Insansiz Hava Sistemlerinin Istihbarat, G6zlem ve Kesif
Gorevlerinde Kullanimi

Ercan Caner, Sun Savunma Net, 01 Ocak 2025

Fotograf: CURTISS-WRIGHT DEFENSE SOLUTIONS
Istihbarat, Gézlem ve Kesif

Istihbarat, Gozlem ve Kesif (ISR-Intelligence, Surveillance, Recconnaissance);
muharebe sahasinda komutan ve karar vericilerin, degisiklikleri gormesi, riskleri
azaltmasi ve sonucu sekillendirmesine yardimci olmayr hedefleyen askeri bir
operasyondur.! ABD Savunma Bakanhgi ise ISR’yi mevcut ve gelecekteki
operasyonlar1 dogrudan desteklemek maksadiyla sensorlerin, elde mevcut
kaynaklarin, isleme ve dagitim sistemlerinin planlanmasi ve calismasim1 senkronize
ve entegre eden bir operasyon ve istihbarat etkinligi olarak tanimlamaktadir.2 Askeri

' Brown, Jason, Strategy for Intelligence, Surveillance, and Reconnaissance, Air
University Press, 2014.

> DOD Dictionary of Military and Associated Terms, Savunma Bakanlig1 Askeri ve
Iliskili Terimler Sozliigli, https://irp.fas.org/doddir/dod/dictionary.pdf, erisim
zamani: 15.09.2022
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planlama, operasyonlar ve gozlem ve kesif operasyonlarinin sonucu olan istihbaratin
degerlendirildigi bir kesisme noktasindadir.

istihbarat - Yabanc iilkeler, diisman veya potansiyel diisman kuvvetler veya
unsurlar ile mevcut veya potansiyel operasyon alanlariyla ilgili mevcut bilgilerin
toplanmasi, islenmesi, entegrasyonu, degerlendirilmesi, analizi ve yorumlanmasi
sonucu elde edilen iiriindiir.3

Gozlem - Gorsel, isitsel, elektronik, fotografik veya diger yollarla, hava sahasi, siber
uzay, ylizey veya yeralt1 alanlarinin, bolgelerin, insanlarin veya nesnelerin sistematik
olarak gozlemlenmesidir.4

Kesif — Bir diisman veya miitecavizin faaliyetleri ve kaynaklar1 hakkinda gorsel
gozlem veya diger tespit yontemleriyle bilgi etmek maksadiyla veya belirli bir
bolgenin meteorolojik, hidrografik ya da cografi ozelliklerine iligkin verileri elde
etmek maksadiyla gerceklestirilen gorevdir.s

“.,

Gelecek nesil bir insansiz hava araci1 RK-170. Kaynak: LOCKHEED MARTIN

e

Miisterek askeri doktrine gore istihbaratin asil rolii, vazifenin yerine getirilmesini
kolaylastirmak maksadiyla bilgi ve degerlendirmeler saglamaktir.6 Diisman fiize
sistemlerinin yeri bilindiginde etki altina almak ve imha etmek cok daha kolay
olacaktir.

‘a.g.e.
‘a.g.e.
a.g.e.
¢ Joint Chiefs of Staff, Joint Publication 2-0 Joint Intelligence, October 22, 2013.
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Askeri operasyonlarda istihbaratin en onemli rolii, komutanlara karar verme
siireclerinde yardimci olmak maksadiyla muharebe sahasimin temel 6zelliklerinin
analizini yapma imkan ve kabiliyeti saglamasidir. Diinya atmosferinden okyanus
yiizeyinin altina kadar uzanan genis bir spektrumda cesitli yeteneklere sahip ISR
ssensorleri, bir komutanin bilgi ihtiyacin1 desteklemek maksadiyla belirli bir
operasyon alani veya harekat sahasi hakkinda veri toplar. Komutan, diisman
kuvvetlerinin yeri, diisman imkan ve kabiliyetleri ve diismanin niyeti gibi kritik
bilgilere ihtiya¢ duyabilir. Birden fazla kaynaktan toplanan veriler, biiyiik olciide
yapay zeka destegiyle insan operatorler tarafindan analiz edilir ve bilgiye
doniistiiriiliir. Istihbarat uzmanlar1 daha sonra bu bilgileri anlamlandirarak,
komutanin ihtiyaclarin1 karsilayan ve karar verme siirecini yonlendiren istihbarata
dontistiirtirler.

Karmagik muharebe ortaminda karar vericilerin en biiylik ihtiyact durumsal
farkindalik ve diismani tespit edilmeden belirleyerek taktik resmi ortaya ¢ikarmak ve
diismam etkisiz hale getirmek maksadiyla gerekli harekat planlarini gelistirmektir.
IHA sistemleri, iizerlerinde bulunan gelismis sensorler, optik sistemler, TV ve
kizilotesi kameralarla aldiklar: goriintii ve istihbarat bilgilerini gercek zamanh olarak
komuta merkezine ileterek komutanin durumsal farkindaligim1 artirir ve muharebe
sahasi taktik resmini ayrintili bir sekilde ortaya koymasina yardimei olurlar.

IHAlar; tehlikeli, sikici/monoton ve kirli gorevlerde etkin bir sekilde
kullanilmaktadir. Fotograf: CNN BUSINESS

insansiz Hava Arac Sistemleri

En az zayiatla diismana azami kayip verdirmek. Bir bakima, insani, dogasindaki en
temel gilidiilerden bir tanesi olan ‘korkunun ve hayatta kalma miicadelesinin, savas
alaninda diisman etkisine maruz kalmadan diismam yok etme arayiglarina itmistir.
Hayatta kalma korkusu, gecmisi ¢ok gerilere dayanan insansiz savas araclarinin
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gelistirilmesinde insanin, giiniimiizde modern savas araclar1 gelistirmesindeki en
temel icgiidiisii olmustur.

Korkunun yani sira geligsen teknolojilerin de etkisiyle, giderek daha uzag: etki altina
alma, bunu yaparken de en az zayiat ve maliyete karsin diisman iizerinde azami etki
saglama arzusu da insansiz sistemlerinin gelistirilmesindeki temel nedenlerden bir
tanesi olmustur.

Hava giicii, ilk kullanilmaya baslandig: tarihten itibaren, insanh hava araclarindaki
risk faktorii, dogasinda ucmak icin yaratilmayan insan kaynakli hatalar1 asgariye
indirme arzusu ve teknolojik gelismeler, insanoglunu muharebe sahasinda yeni
arayiglara itmis ve insansiz hava araclari, uzun yillar siiren gelistirme cabalar
sonunda, giinlimiizde muharebe sahasinda bir kuvvet carpani olarak yerlerini
almistir.

Teknolojik gelismeler ve maliyetteki biiyiik diisiisler nedeniyle modern IHA (Insansiz
Hava Araci) sistemleri gliniimiizde, istihbarat toplama, uzun siireli gozetleme, kesif,
hedef belirleme ve takip, taarruz helikopter ve ucaklari icin lazerle isaretleme,
muharebe hasar kiymetlendirmesi, kimyasal, biyolojik, radyoaktif, niikleer (KBRN)
ile kirletilmis alanlarin tespiti ve izlenmesi, terér unsurlarinin izlenmesi, 6zellikle
‘Road Side Bombers’ olarak adlandirilan ve yol kenarlarina yerlestirdikleri el yapimi
patlayic1 diizeneklerle dost unsurlara biiylik kayiplar verdiren terorist unsurlarin
tespiti ve imhasi gorevlerinde etkin olarak kullanilmaktadirlar.

IHA sistemleri, bu gorevlerden baska, askeri alanda ikmal, haberlesme rélesi,
psikolojik harekat, erken ikaz, sinyal istihbarati ve daha bircok gorevin icrasinda
manevra unsurlarina destek saglamak tizere etkin olarak kullanilmaktadir.

IHA Sistemlerinin Siiflandirilmasi

ABD Savunma Bakanligimin IHA simiflandirmas: asagidaki tabloda gosterilmistir.
Kategoriler; agirhik, irtifa ve siirat kriterlerine gore belirlenmistir. Bir platformun
bircok sinifi kapsayan ozelliklere sahip olmasi durumunda, daha biiyiik olan grup
icine dahil edilmistir. Ornegin bir IHA platformu Grup 1 kapsaminda iki ve Grup 2
kapsaminda bir 6zellige sahip ise Grup 2 olarak siniflandirilmistir.”

Grup 1 IHA sistemleri, sirt cantasinda tasinabilen ve kullanicilara ufuk Stesi ISR
saglayan, operator tarafindan kullanilan veya onceden planlanmis bir ugus rotasi
aracilig: ile iizerindeki sensorler ve iletisim sistemleriyle hedef alanin goriintiilerini
toplayan ve operator veya yer kontrol istasyonuna aktaran sistemlerdir.8 Bu gruptaki

’ Matthew Harbaugh, Unmanned Aerial Systems (UAS) for Intelligence, Surveillance,
and Reconnaissance (ISR), Defense Systems Information Analysis Center (DSIAC),
Mayis 2018.

® Navy and Marine Corps Small Tactical Unmanned Aircraft Systems Program Office,
http://www.navair.navy.mil/index.cfm/index.cfm?fuseaction=home.displayPlatform
&k ey=4A7F6EC6-C427-4C1E-9F8C-5EB5EQF65C4C, accessed 28 March 2018.
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insansiz platformlarin avantajlari; hafif, insan tarafindan tasinabilir ve modiiler
sensor yiiklerine sahip olmalaridir. Dezavantajlar ise diisiik irtifalarda operatoriin
goriis hatt1 icinde kullanilma zorunluluklar1 ve simirli havada kalis siiresine sahip
olmalaridir.9

Maximum Normal
ooAS  Weight (Ibs) Operating ?'('I"f:)" Representative UAS
PS  (MGTOW) Altitude (ft)
Group 1 0-20 <1200 AGL 100 | Raven (RQ-11),
WASP
Group 2 2156 <3500 AGL ScanEagle
< 260
Shadow (RQ-7B),
St e Tier Il / STUAS
<FL 180
Fire Scout (MQ-8B. RQ-8B),
Group 4 Predator (MQ-1A/B),
Sky Warrior ERMP (MQ-1C)
Any
>1320 Airspeed
Reaper (MQ-9A),
Group 5 > FL 180 Global Hawk (RQ-4),
BAMS (RQ-4N)

ABD Savunma Bakanhg Insansiz Hava Arac Sistemleri Smiflandirmasi

Grup 2 IHA sistemleri, tipik olarak bir firlatma diizenegi ile atilan ve tugay ve daha
asag1 seviyedeki birliklerin ISR ihtiyaclari i¢in kullamlan platformlardir. Genel olarak
kalkis-inis icin pistlere ihtiyag¢ duymayan bu gruptaki platformlar daha giiclii ve daha
uzun siire havada kalabilen ve faydali yiik kapasiteleri Grup 1’deki platformlara
nazaran daha fazla olan sistemlerdir. Dezavantajlar1 arasinda sinirh menzil ve havada
kalma siiresi ile Grup 1’deki sistemlere nazaran daha fazla lojistik destege ihtiyag
duymalan sayilabilir.1o

Grup 3 IHA sistemleri orta seviyede irtifalarda kullanilir ve genellikle orta menzil ve
havada kalis siirelerine sahiptirler. Genel olarak kalkis-inis icin pistlere ihtiyac
duymazlar. Avantajlar;; daha genis bir sensor secimi ve silah tasiyabilme

* U.S. Army UAS Center of Excellence, Eyes of the Army. U.S. Army Roadmap for
Unmanned Aircraft Systems, 2010—2035, https://irp.fas.org/program/collect/uas-
army.pdf, erisim: 15.09.2022

Ya.g.e.
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ozellikleridir. Lojistik destege ihtiyac duyarlar ve genel olarak yer destek donanimimi
kullanilmasi gereklidir.:

Grup 4 IHA sistemleri, orta ve yiiksek irtifalarda kullanilan ve daha uzun menzil ve
havada kalis imkan ve kabiliyetleri olan, goreceli olarak daha biiyiik platformlardir.
Kalkis ve inis icin hazirlanmis alan ve/veya pistlere ihtiyac duyarlar ve lojistik destege
olan ihtiyag, insanl hava araglari ile aynm1 orandadir.2

.,
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ABD Savunma Bakanhg Insansiz Hava Arac Sistemleri Siniflandirmasi, 2013

Grup 5 [HA sistemleri, orta ve yiiksek irtifalarda kullamlan ve genel olarak en uzun
menzil ve havada kalis siiresine sahip, siiratli en biiyiik insansiz platformlardir. Genis
alanlarin gozlemlenmesi ve hedef takibi dahil 6zel gorevler icin tasarlanan bu
platformlar iizerlerinde cok cesitli sensor, silah ve ikmal maddeleri tasiyabilirler.
Hava sahasi kontrol tedbirleri, hazirlanmig kalkis-inis alanlar1 ve genis lojistik
destege ihtiyac duyarlar.:3

IHA Sistemlerinin Avantajlar:

Insam1 bir aractan veya platformdan uzaklastirmanin iki potansiyel avantaji
mevcuttur:
e Platformun menzil, havada kalis, dayaniklilik, siirat, gizlenme imkan kabiliyeti
ve manevra yetenegi gibi oOzelliklerinin artmasi veya ebatlarinin kiiciilmesi
olarak ifade edilebilecek performans artisi,

“a.g.e.
Ya.g.e.
Ya.g.e.
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e Platform ile risk alma imkéan ve kabiliyetinin artmasi.
Bir¢ok durumlarda insansiz sistemlerin degeri, insanl sistemler ile yapilamayacak
bircok gorevin kolaylikla yapilabilir olmasindan kaynaklanmaktadir. Bu ozellikleri ile
bircok gorev daha az maliyet ile ve baz1 durumlarda yeni harekat konseptleri ile
yerine getirilebilir.

Insanh ve insansiz hava araclarmin ekip halinde kullanim konsepti. Kaynak: US Air
Force

IHA sistemlerinin sagladizn en biiyilk avantajlar; havada pilot/operator
kullanilmadigindan insan hatasindan kaynaklanan hatalarin olmamasi, personel
kayb1 riskinin yoklugu ve havada uzun siire kalmalaridir. Unutmamak gerekir ki
‘insansiz’ deyimi havada pilot/operator kullanilmamasindan kaynaklanmaktadir, bir
sistem olarak ele alindiginda THA sistemleri aslinda; yer kontrol istasyonunda sistemi
kontrol eden operatorler, gercek zamanh goriintii kiymetlendirmesi yapan uzmanlar
ve diger yardimc1 personel goz oniine alindiginda aslinda insan ve dolayisiyla insan
hatasi faktoriiniin kullanimlarinda etkin rol oynadig: sistemlerdir.

Bu husus, kesif, gozetleme ve istihbarat amach kullanilan THA sistemlerinden cok,
bul ve yok et seklinde gorev yapan silahlandirilmis insansiz hava araci kullaniminda
onemlidir. Ozellikle diismana hassas darbe vurulmasi olarak adlandirabilecegimiz
‘precision strike’ gorevlerinde yer kontrol istasyonundaki operatorlere biiyiik
sorumluluklar diismektedir. Hassasiyet ¢cogunlukla yanlis olarak, bir silahin hedefini
tam isabetle vurarak imha etmesi seklinde algilanmaktadir. Oysa bu ‘accuracy’
kelimesinin  cevrilmesinde isabetlilik olarak goriilmelidir. ‘Accuracy-isabet’
hassasiyetin temel 6gelerinden bir tanesidir, fakat terimler asla es anlamli degildir.
‘Precision-hassasiyet’ miisterek kuvvetlerin diisman hedeflerini;

— Belirlemesi,

— Gozetlemesi,

— Ayirt etmesi,

— Izlemesi,

— Uygun sistemleri secmesi ve organize etmesi,
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— Hedef tizerinde arzu edilen etkinin alinmasi ve

— Vurus sonrasi sonuclarin degerlendirilmesidir.

MQ-9 Reaper gibi silahli IHA sistemleri istenmeyen hasar ve sivil zayiatlara neden
olmaktadir. Fotograf: mydronelab.com

Hassas darbe/vurus, diisman hedeflerinin belirlenmesini ve tanimlanmasini,
zamaninda tam isabet ile vurulmasin ve gorevin basarilip basarilmadigini ve yeniden
taarruz ihtiyac1 gerekip gerekmedigini belirlemek maksadiyla yapilan analizi kapsar
(Michael, 2005:446). Insansiz hava araclan iizerlerinde bulunan yiiksek teknoloji
iriini TV kamera, kizilotesi kamera, optik sistemler, radar, sensorler ve silah
sistemleri sayesinde hassas darbe/vurus gorevlerinde c¢ok etkin olarak
kullanilmaktadirlar. IHA sistemlerinin en biiyiik avantajlarindan bir digeri de,
istenen goreve baglh olarak arzu edilen irtifa seviyelerinde uzun siire havada
kalabilmeleridir. Muharebe sahasinda IHA sistemlerinin insanli hava araclar1 yerine
kullanilmalarinin avantajlar:

— Hava arac icerisinde pilota ihtiya¢ olmamasi nedeniyle daha fazla faydah yiik
yiiklenebilir ve pilot egitim ve istihdam maliyeti insanli hava araclarina
nazaran daha diistiktiir.

— Personel icin risk olusturan ortamlarda gorev yapabilir.

— Hava araci operatoriiniin maruz kalabilecegi riskleri azaltir.

— Bilgisayar kontroliinde, tamamen karanlikta, sis icerisinde uzun siireler
havada kalarak rutin gorevleri yerine getirebilir.

— Yer kontrol istasyonu ile irtibat kaybolsa dahi onceden planlanabilme 6zelligi
sayesinde gorevi yerine getirebilir.

— Cok hassas seyriisefer yapabildiklerinden havada birbirleriyle c¢arpisma
ihtimali yoktur.

— Algak irtifalarda ve diisiik siiratlerde emniyetli olarak ucabilirler.
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— Konvansiyonel hava araclarina nazaran havada c¢ok daha uzun siire
kalabilirler.

— Uculan kilometre basina yaydiklar1 CO2 daha azdir.

— Daha sessiz calisirlar.

— Uculan kilometre basina sarf edilen yakit miktar1 daha azdir.

— Aktif yanardaglar iizerinde emniyetle ucabilirler.

— Ag1r yagmur, sis ve ¢ok kotii hava sartlarinda emniyetli olarak ucabilirler.

— Kutup bolgeleri ve Sahra Colii gibi zor sartlarin hiikiim siirdiigii yerlerde
emniyetle ugus gorevlerini icra edebilirler.

— Isletme maliyetleri ucaklara nazaran daha diisiiktiir.

— Bir yerden bir yere nakledilmeleri diger hava araclarina nazaran daha
kolaydir.

Ozetlemek gerekirse IHA sistemlerinin sundugu operasyonel kullanim avantajlar
olarak; istihbarat, gozlem ve kesif maksath yapilan ugus gorevleri ile ¢esitli muharebe
gorevlerini pilotlu ucus gorevlerine nazaran cok daha emniyetli bir sekilde yerine
getirebilmeleri ifade edilebilir.

IHA Sistemlerinin Dezavantajlar:

Yukarida siralanan bircok avantajlarina ragmen IHA sistemlerinin kullaniminda baz
sinirlamalar da bulunmaktadir. Oncelikle, giiniimiiz karmasik muharebe ortaminda,
IHA sistemlerinin muharebe sahasinda degisen durumlara siiratle adapte olmasini
saglayacak smirsiz programlanabilme oOzellikleri yoktur. Bunun anlami, bir kez
firlatildiktan sonra, muharebe sahasinda her an ortaya cikabilecek yeni ve imha
edilmesi dost kuvvetlere cok daha fazla yarar saglayacak bir hedefi imha edebilmeleri
soz konusu degildir. Aym sekilde, bir kez programlanip firlatildiktan sonra diisman
hava savunma sistemlerinden kaginmak maksadiyla yonlerini degistirebilmeleri de
miimkiin degildir.

THA sistemleri tipik hava araclarina oranla daha kiiciik ve hafif olduklarindan faydah
yiik kapasiteleri daha azdir. Bununla beraber faydali yiik toplam agirlik oranlari
insanh hava araglarina oranla daha yiiksektir.

THA sistemleri belirli askeri gorevleri yerine getirmek maksadiyla tasarlanmislardir
ve modern ¢ok maksatli muharebe hava araclar1 kadar degisen durumlara adaptasyon
kabilietleri yoktur.

Yer kontrol istasyonu ile irtibat kesildiginde THA sistemleri kaybolabilirler.
Unutmamak gerekir ki teknolojik gelismeler siralanan dezavantajlarin bir¢cogunu
ortadan kaldirmistir, mevcut sinirlama ve yetersizlikler de, gelecekte IHA sistemlerini
gelistirmek maksadiyla yiiriitiilen calismalar ile teknolojinin de sagladig: avantajlarla
ortadan kaldirilacaktir.

IHA sistemlerinin giiniimiiz muharebe ortaminda kullanilmasi, insan haklarmm
korunmasi acisindan bircok tartismaya neden olmustur. Ornek vermek gerekirse;
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Amerikan Merkezi Istihbarat Orgiitii CIA (Central Intelligence Agency) tarafindan
Pakistan ve diger yerlerde yiiriitiillen IHA operasyonlarnin yasal dayanaginin ne
oldugu, hangi sartlar altinda bir IHA operatoriiniin siiphelilere kars1 6liimeciil silah
kullanabilecegi, sivillerin 6lmesi durumunda kimin sorumlu tutulacagina dair
giindemde bircok tartisma sahasi bulunmaktadir.

En tartismali sorulardan bir tanesi de hizla gelisen teknoloji sayesinde, gelecekte
insanoglunun oliimciil silah sistemlerini kullanma kararin1 robotlara birakip
birakmayacagidir. Amerika’nin gesitli bahanelerle savundugu ve demokrasi ve insan
haklarin1 koruma adiyla kullandigi onleyici vurus ‘preemptive strike’ stratejisi
agisindan bakildiginda, CIA’nin mevcut uygulamalarinin bu stratejiyi bircok iilkenin
kars1 cikmasina ragmen THA sistemleriyle fiili olarak uygulamakta oldugudur.

Sivil alanda kullanilmalar1 agisindan incelendiginde, bircok insan, temel bir insanlik
hakki olan 06zel hayatin gizliligi agisindan, kolluk kuvvetleri tarafindan giivenlik
maksath olarak kullanilan gozetleme ve gozlem maksath tasarlanan IHA
sistemlerinin kullanimina kars1 ¢itkmaktadir ve bu sistemlerin yasalligi konusunda
tartismalar ve farkh goriisler mevcuttur.

Yine, unutulmamalidir ki bircok IHA sistemi teknolojik standartlar acisindan
bakildiginda teknik olarak yeterince emniyetli ve giivenilir degildir. Cok sik olarak
IHA sistemleri kontrolden cikmakta veya arizalanmaktadirlar. IHA ve iizerindeki
sistemler hi¢ de ucuz sistemler degildir ve herhangi bir nedenle diismeleri ve
kaybolmalar1 maddi acidan biiyiik kayiplara neden olmaktadir.

T
- p

Son yillarda Insansiz Hava Araclar1 (IHA) veya drone olarak adlandirilan sistemlerde
biiyiik teknolojik gelismeler yasanmakta ve rafta hazir ticari {iriinlerin
silahlandirilarak, terér orgiitleri tarafindan El Yapimi Patlayict (EYP) olarak
kullanilmasinda biiyiik artiglar goriilmektedir. Sirnak valiligi onii, 10 Kasim 2018,
hava el yapimi patlayict diizeneklerle, teror maksath gerceklestirilen saldirida
kullanilan kiiciik IHA’lar. Kaynak: Sun Savunma Net

Yerlesim merkezlerine diismeleri durumunda ise ciddi zararlara yol acabilirler.
Hassas seyriisefer sistemleri sayesinde birbirleriyle carpisma olasiigln olmamasina
ragmen, hava sahasimi kullanan diger hava araclari ile carpisma riski her zaman
mevcuttur. Silahlandirilmis THA sistemlerinin bir devlet tarafindan saldir1 amach
kullanilmasina diger iilkelerin reaksiyon gostererek silahlanma yarigini baglatmalar:
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ve bu sistemlerin terorist unsurlarin eline ge¢cmesiyle meydana gelebilecek riskler de
her zaman akilda tutulmasi gereken diger faktorlerdir.

istihbarat-Kesif-Gozlem Gorevlerinde IHA Sistemleri Kullaniminin
Zorluklari

Son yillarda THA sistemlerinin ISR gorevlerinde kullaniminda biiyiik artis olmasina
ragmen insansiz sistemlere olan artan bagimhlik beraberinde yeni zorluklar
getirmistir. THA kullamminin  getirdigi zorluklarm teknik boyutlar1 yukarida
anlatilmistir, ISR gorevlerinin yarattig; siber saldirilara karsi hassasiyet, diisman
kars1 dron harekat ortaminda hayatta kalma ve Kiiresel Konumlama Sistemi (GPS-
Global Positioning System) sinyalleri olmayan ortamlarda harekat gibi zorluklar da
asgida siralanmistir.

Siber Saldirilara Karsi1 Hassasiyet

THA sistemleri oldukca yiiksek stratejik ve ekonomik degere sahip, diisman etkilerine
acik, birbirleri ile baglantih karmasik bir sistemler biitiintidiir.24 Buna ilave olarak,
THA sistemlerinde yazilim hakim unsur oldugundan ve kullanimi iletisim agsarina
dayandigindan, THA sistemlerindeki elektronik ve iletisim giivenliginin saglanmasi
ISR gorevlerinde emniyetli bir sekilde kullanilmalar1 agisindan ¢ok biiylik onem
tagimaktadir.

/

Lockheed Martin firmas1 imali RQ-170 IHA o5 Aralik 2011 tarihinde Iran’a
indirilmistir. Kaynak: Military Watch Magazine

*“ Hartmann K. and Steup, C., The Vulnerability of UAVs to Cyber Attacks — An
Approach to the Risk Assessment, 2013 5th International Conference on Cyber
Conflict, K. Podins, J. Stinissen, M. Maybaum (Eds.), © NATO CCD COE
Publications, 2013.
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Diismanin siber saldirilari, THA sistemlerinin komuta ve kontroliinii sekteye
ugratabilir ve seyriisefer rotalarini degistirerek, kiiresel konumlama sistemine hatalar
yiikleyerek veya IHA kamera yoniinii degistirerek insansiz platformlarin belirli
sahalar1 gozlemlemesini engelleyebilirler. Siber saldirilar bunun yam sira IHA
platformlarindan yer unsurlarina gonderilen verileri de bozarak yanhs
yorumlanmalarina da neden olabilirler.15

IHA platformlarinin bu tiir potansiyel giivenlik acikliklari, siber saldirilara kars:
savunmalar1 konusunda onemli arastirmalara ve giivenirlilikleri ile kotii maksath
miidahalelere karsi dayanililiklarinin artirilmasi igin standartlar gelistirilmesine
neden olmustur.16

Pantsir S-1 fiizesini ateglerken. Foto: SPUTNIK/ Mikhail Fomichev.

Bugiline kadar gerceklestirilen biitiin siber giivenlik projelerine ragmen, siber
tehditler; ozellikle istihbarat, gozlem ve kesif maksath cabuk, hizli ve diisiik maliyetli

* Horowitz, B., Cybersecurity for Unmanned Aerial Vehicle Missions, The CyberEdge,
https://www.afcea.org/content/Article-cybersecurity-unmanned-aerial-vehicle-

missions, April 2016, erisim: 28.03.2018.

* Behzadan, V., Cyber-Physical Attacks on UAS Networks-Challenges and Open
Research Problems (February 2017), University of Nevada Reno, arXiv:1702.01251v1
[cs.CR], 4 February 2017, https://arxiv.org/pdf/1702.01251.pdf, erisim: 15.09.2022.
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coziimler saglayan ticari IHA sistemlerine muharebe sahasinda bir tehdit olmaya
devam etmektedir.?”

Savunulan Hava Sahalarinda Operasyon

IHA sistemleri nispeten diisiik maliyetli gozlem platformlar1 olarak tasarlanip
gelistirildiginden, mevcut THA filosunun cogunlugu, hava arac1 gévdelerinin oldukca
diisiik performansli ve zor ugus gorevleri i¢in tasarlanmamig olmalar1 nedeniyle baz
tahditlere sahiptir. ISR gorevlerinde kullanilan IHA platformlarinin genellikle yiiksek
hiz ve manevra kabiliyeti ile diisman tarafindan olduk¢a iyi savunulan hava
sahalarinda gorev yapmalar1 beklenmemektedir.:® Bunlarin sonucu olarak, ISR
gorevlerini yerine getiren IHA platformlari, cesitli kars1 koyma tedbirleri kullanan
diisman miidahalelerine karsi hassastir.

Insanli ve insansiz hava araclar icin o6liimciil tehdit: Stinger hava-hava fiizesi.
Kaynak: Raytheon

Ornegin omuzdan atilan 6zellikle 1s1 giidiimlii fiizeler, ISR gorevlerini icra eden THA
platformlar1 icin ¢ok Onemli bir tehdit olusturmaktadir. Ekim 2017de Husi
savascilari, Yemen hava sahasinda ABD Hava Kuvvetleri'ne ait MQ-9 Reaper modeli
bir insansiz hava aracim diisiirmeyi basarmistir. THAnmn nasil diisiiriildiigii

Y Matthew Harbaugh, Unmanned Aerial Systems (UAS) for Intelligence, Surveillance,
and Reconnaissance (ISR), Defense Systems Information Analysis Center (DSIAC),
Mayis 2018.

® Congressional Budget Office, The U.S. Military’s Force Structure: A Primer,
https://www.cbo.gov/publication/51535, erisim: 02.04.2018.
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aciklanmasa da askeri uzmanlar, isyancilar tarafindan tasinabilir bir kara-hava fiize
sistemiyle diisiiriilmiis olabislecegini ileri siirmiistiir.19

Omuzdan firlatilan fiizelerin yarattig1 riske ilave olarak, Kasim 2014’te Cin Halk
Cumbhuriyeti, lazer kullanarak gozlem maksath kullanilan THA platformlarin1 imha
etme yetenegini sergilemistir. Cin tarafindan gelistirlen sistem 1,2 mil menzile
sahiptir ve saatte 112 mil hizla seyahat eden bir IHA platformunu, sadece bes saniye
icinde, 1,640 feet irtifaya kadar diistiriibilmektedir. Cin tarafindan gelistirilen bu
sistemin araclara monte edilebildigi ve 30’dan fazla insansiz hava aracinin
diisiiriilmesini iceren bir denemede %100 basari oraninan sahip oldugubilinmektedir.

General Atomics Aeronautical Systems tarafindan gelistirlen bir ITHA yer kontrol
istasyonu. Kaynak: GA-ASI

Komuta ve Kontrol Sistemlerini Karistirma

ISR gorevlerini icra eden THA sistemleri, konvansiyonel ve gelismis silahlarm yam
sira, komuta ve kontrol fonksiyonlar1 icin gelismis elektronik sistemlere bagimh
olduklarindan elektronik kars1 koyma tedbirleri ve teknolojilerine karsi da
hassastirlar. Elektronik karsi koyma tedbir ve teknolojileri bir IHA platformunun
kontrol ve iletislim sistemlerini kolaylikla etkisiz hale getirebilir.

¥ Trevithick, J., Houthi Rebels Shoot Down U.S. Air Force MQ-9 Reaper Over Yemen,
https://www.thedrive.com/the-war-zone/14806/houthi-rebels-shoot-down-u-s-air-
force-mqg-9-reaper-over-yemen, erisim: 15.09.2022.
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Rusya Savunma Bakanligi Kasim 2017'de yaptigi aciklamada, insansiz hava
araclariyla savasmak maksadiyla en az 20 birlik olusturdugunu ifade etmistir. Rus
karst dron birlikleri, 18 millik bir yaricap iginde telsiz sinyallerini algilayabilen ve
karigtirabilen otomatik telsiz karistirma sistemleri ile donatilmistir.20

Rus Savunma Bakanligi tarafindan yapilan bir basin duyurusunda gelistirilen karsi
dron sisteminin, IHA platformlarindan gelen bilgilerin kontrol ve iletisim frekansim
belirlemek ve telsiz karistirmasi ile bastirmam maksadiyla egitim ve tatbikatlarda
denemis ve basarili sonuclar almmustir. Bu egitim ve tatbikatlarda IHAlatformlarimin
onlenmesiyle inislerinin engellenmesi gibi taktik ve teknikler de denemektedir.

Birlesik Devletler ve diger iilke ordular1 dronlara kars1 savas taktik ve teknikleriyle
prosediirleri gelistirmek icin cabalarken, genis kapsaml bir sekilde bu egitimi
personeline veren ilk iilke Rusya olmustur. Rus ordusunu boyle bir egitime iten
neden; Assad karsit1 kuvvetlerin Suriye’de bulunan bir Rus askeri iissiine Ocak 2018
ayinda, iizerine patlayicilar yerlestirilen 10 adet kiiciik dronla diizenledikleri saldir
olmustur.

Yoriingede bir GPS uydusu. Kaynak: Lockheed Martin

GPS Erisimi Olmayan Ortamlarda Seyriisefer

ISR gorevlerini icra eden THA platformlar icin bir bagka zorluk, Kiiresel Konumlama
Sistemi (GPS) ve bina ici, kentsel kanyonlar, yeralt1 ve bitki ortiisti kanopisi alt1 gibi
iletisimin olmadig1 ortamlarda faaliyet géstermenin zorlugudur.IHA platformlarinin
dogru seyriisefer yapmasia imkan saglayan GPS sinyalleri ve iletisim komutlari,

? Unmanned Airspace, Russia Forms First Battlefield Tactical Counter-UAV Unit

Kursk, 01,11.2017, https://www.unmannedairspace.info/counter-uas-systems-and-

policies/russia-forms-first-battlefield-tactical-counter-uav-unit-kursk/, erigim:
15.09.2022
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meteorolojik olaylardan olumsuz etkilenebilir ve diisman karistirmasi ile aldatma
taktiklerine maruz kalabilir.

GPS tarafindan saglanan hassas =zaman Dbilgisi kriptolu haberlesmenin
senkronizasyonunda da kritik bir 6neme sahiptir. IHA sistemleri béyle durumlarda
seyriisefer yardimcis1 olarak ataletsel seyriisefer sistemleri ye da makine goriisi
saglayan diger sensorleri kullanmak zorunda kalir, bu da tam konum hakkinda
belirsizliklere neden olabilir. ABD ordusu, bu olumsuzluklar1 ortadan kaldirmak ve
olagan giidiim sistemlerinden mahrum kalan IHA sistemlerinin yon bulmalarim
saglamak maksadiyla bir dizi proje iizerinde calismaktadir.2

Israil Sightec firmas: da, Kiiresel Konumlama Sistemi sinyalleri olmadan seyriisefer
yapabilen ilk yapay zekaya sahip dronu gelistirmistir. Firma tarafindan gelistirilen
dron, hedefe ulasabilmek ve insan yardimi olmadan carpigsmalardan sakinabilmek
icin  bilgisayar goriintiisiinden faydalanan kendi karar mekanizmasin
kullanmaktadir. Firma gelistirdigi drona; GPS uydularina bagh kalmadan, tipk: bir
pilot gibi seyriisefer yapabilmesi i¢in, kamera goriintiilerini gercek zamanh olarak
yapay zeka kullanan sensorlere aktaran NaviSight adi1 verilen 0zel bir yazilim
yiiklemistir.

Kendi yonlerini bulabilen dronlar, siber saldirilara karsi oldukca hassas olan Kiiresel
Konumlama Sistem sinyallerine bagimli olmayacak ve gelistirilen bu teknoloji
sayesinde dronlarin seyriisefer sistemleriyle olan baglantilarin1 kaybettiklerinde her
yere diismesi ve/veya binalara carpmalar1 da onlenecektir. Otonom operasyon ozelligi
acil durumlar icin bir provizyon olarak eklenmistir ve gelistirilen dronlarda yazilima
engellerden sakinmasi maksadiyla yardim eden ii¢ boyutlu haritalama (3D-
Mapping) kabiliyeti de kazandirilmistir.

DARPA, GPS sinyallerinin karigtirlldign bir ortamda siirekli operasyona imkan
saglayan yiiksek c¢oziiniirliiklii, GPS’den bagimsiz konumlandirma, seyriisefer ve
hassas zaman bilgisi verecek sistemler iizerinde calismalarini siirdiirmektedir.22
Ozellikle giidiimlii fiizeler icin kritik 6neme sahip hassas zaman bilgisi icin kabul
edilen endiistri standardi, bir bilgisayar aginda saatleri senkronize etmeye yardimci
olan IEEE 1588 hassas zaman protokoliidiir. Bu protokol daha yiiksek dogrulluk
derecesi gerektiren ve GPS sinyallerinin alinamadigi durumlar i¢in tasarlanmistir.

* Stone, A., The Army is Developing Navigation Tech to Help the GPS-Denied Soldier,
https://www.cqisrnet.com/intel-geoint/2017/10/16/the-army-is-developing-
navigation-tech-to-help-the-gps-denied-soldier/, erisim: 15.09.2022

?? Beyond GPS: 5 Next-Generation Technologies for Positioning, Navigation, and
Timing (PNT), https://www.darpa.mil/news-events/2014-07-24, erisim: 15.09.2022.
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Yani, IEEE 1588/PTP, GPS uydularindan gelen sinyallerin engellendigi veya
karistirildigi ortamlarda insansiz seyriisefer i¢in artan bir gereksinimdir.23

DARPA’min GPS ve iletisimin engellendigi ortamlarda seyriisefer sorunlarini ¢6zmek
maksadiyla tlizerinde calistign bir diger proje de Fast Lightweight Autonomy
programidir. FLA ile IHA platformlarinin engellerin etrafindan dolasmasi ve GPS ile
iletisim imkaninin olmadig1 ortamlarda diger diisiik profilli gorevleri yerine
getirebilmesi i¢in islem giicii, iletisim ve insan miidahalesi miktar1 azaltilmaya
calisilmaktadir.24

DARPA Distributed Management System. Kaynak: DARPA

FLA programi, kiiciik THA platformlarmm, uzaktan bir pilot tarafindan; bina
iclerinde, merdiven bosluklarinda, koridorlarda ve diger engellerle dolu ortamlarda
hizla gezinmesini ve kullanicilara gercek zamanh veriler aktarmasina onciiliik eden
bir programdir. FLA ile yiiksek hizlarda ucabilen, agik pencerelerden gecebilen ve
karmasik ic mekanlardaki nesnelere carpmadan ugabilen, disaridaki operatorlerle
iletisim baglantis1 olmayan ve GPS’e bagimli olmayan IHA platformlarmim otonom
seyriiseferi i¢in sistemler gelistirilmesi 6ngoriilmektedir.25

#? Keller John, Micro Data Centers for Military Drones, 24.10.2017,
https://www.militaryaerospace.com/unmanned/article/16709801/micro-data-
centers-for-military-drones, erisim: 15.09.2022.

*  Anthony James, 19.02.2016, DARPA, FLA Program Takes Flight,
https://www.aerospacetestinginternational.com/news/flight-testing/fla-program-
takes-flight.html, erisim: 15.09.2022.

» Matthew Harbaugh, Unmanned Aerial Systems (UAS) for Intelligence, Surveillance,
and Reconnaissance (ISR), Defense Systems Information Analysis Center (DSIAC),
Mayis 2018.
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DARPA FLA programina katilan, Charles Stark Draper Laboratory ve Massachusetts
Institute of Technology MIT)’den bir ekip, IHA platformlar icin kiiresel konumlama
sistemi, harita veya hareket yakalama sistemlerine bagli olmayan, gelismis bir goriis
destekli seyriisefer sistemi gelistirmistir. Benzersiz sensor ve algoritma
konfigiirasyonlarin1 gelistirilerek uygulanmis ve i¢ ve dis mekanlarda zaman ve
performans denemeleri basariyla gerceklestirilmistir. Nihai iiriin ise, GPS veya
herhangi bir iletisim baglantis1 kullanmadan, i¢ ve dis ortamlarda saatte 45 mil hiza
kadar otonom olarak ucabilen bir I[HA sistemi olmustur.

DARPA, GPS tabanli olmayan seyriisefer sistemleri gelistirmenin yam sira, iletisimin
miimkiin olmadig1 ortamlarda, otonom karar sistemleri tarafindan yonlendirilen
karmasik ve ayrintih koordine gerektiren operasyonlarin icra edilebilmesi
maksadiyla, Dagitilmis Savas YoOnetimi (DBM-Distributed Battle Management)
sistemleri de gelistirmektedir.26

NATO gozlem gorevi icra eden bir IHA. Fotograf: NATO

Bu tiir sistemlerin gelistirilmesi, giivenilir iletisim olmadan da karmasik gorevleri
gerceklestirebilen otonom IHA platformlar1 ile insan operatdrlerin bir araya
gelmesini saglayacak ve GPS sinyallerinin onlendigi ve/veya karistirildigi ortamlarda
ya da ortiilii oparasyon gerektiren durumlarda operasyonlar1 miimkiin kilacaktir.

% Jimmy Jones, Distributed Battle Management (DBM),
https://www.darpa.mil/program/distributed-battle-management, erigim:
15.09.2022.
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IHA'larin Giiniimiiz Muharebelerinde Kullanimi

IHA sistemleri giiniimiiz muharebelerinin biitiin spektrumunda askeri harekati
(Kara-Hava-Deniz) desteklemek maksadiyla etkin olarak kullanilmaktadirlar. IHA
sistemleri cogunlukla kesif, gozlem ve istihbarat toplama maksath kullanilmak iizere
gelistirilmis olmalarina ragmen, giiniimiizde 6zellikle yer birliklerine destek saglamak
maksadiyla muharebe gorevlerinde de kullamlmaktadirlar. THA sistemleri ayrica
muharebe hasar kiymetlendirmesi, askeri konvoylarin korunmasi ve o6zellikle Irak ve
Afganistan’da oldugu gibi el yapimi patlayici diizenekleri yol kenarlarina yerlestirerek
dost unsurlara biiyiik kayiplar verdiren diisman unsurlarin tespit ve imhasinda da
cok etkin olarak kullamilmaktadirlar.

WiFi antenna
direct georeferencing » M
system PC board

GPS antenna . GPS antenna

stereo camera I

system q .

~ magnetometer

camera

Farkl sensor ve sistemlerle donatilmis bir IHA platformu. Kaynak: ResearchGate

Ozellikle bilgi tekonolojisinde son yillarda yasanan biiyiik gelismeler ile maliyetlerin
onemli oranda diismesi insansiz hava araclarimin istihbarat, kesif ve gozlem
gorevlerinde kullanilmasm iyice artirmistir. IHA sistemlerinin ISR (Intelligence-
Surveillance-Recconnaissance: Istihbarat-Gozlem-Kesif) gorevlerinde
kullanilmasinin sagladigi bircok avantajlar vardir.

THA sistemleri, insanh hava araclarina nazaran daha ucuz ve birim ucus saati basina
maliyetleri diisiiktiir. Pilot yorgunlugu olmadigindan uzun siire havada kalabilirler ve
ozellikle tehlikeli/kirletilmis bolgelerde ve uzun siireli sikici gorevlerde (DDD:
Dangerous-Dull-Dirty), pilotlarin o6liim, yaralanma ve diisman tarafindan ele
gecirilme riski olmadan, etkin bir sekilde kullanilabilirler.

Karmagik muharebe ortaminda karar vericilerin en biiyiik ihtiyaci durumsal
farkindalik ve diismani tespit edilmeden belirleyerek taktik resmi ortaya koymak ve
dismani etkisiz hale getirmek maksadiyla gerekli harekat planlarini gelistirmektir.
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IHA sistemleri, iizerlerinde bulunan gelismis sensorler, optik sistemler, TV ve
kizilotesi kameralarla aldiklar goriintii ve istihbarat bilgilerini gercek zamanh olarak
komuta merkezine ileterek komutanin durumsal farkindalhigini artirir ve muharebe
sahasi taktik resmini ayrintili bir sekilde ortaya koymasina yardimei olurlar.

THA sistemleri; diisman, arazi, diismanin tertiplenmesi ve altyapis1 hakkinda giincel
veri toplamanin yani sira sagladigi gercek zamanli verilerle komutan ve karar
vericilerin gercekci planlar yapmalarini ve gelisen durumlara siiratle uyum gostererek
harekat planlarinmi giincellemelerini de kolaylastirilar.

Mevcut THA Sistem Teknolojileri

Insansiz hava araci platformlar;, sadece goriis alami (line-of-sight) icinde
kullanilabilen kiiciik (veya nano) elle firlatilan platformlardan, belirli bir cografi
alanda dolasabilen ve/veya uzun siireler belirli bir hedefi izleyebilen uzun menzilli
yiiksek irtifa platformlarina kadar cesitlilik gostermektedir.27

TUSAS tarafindan tasarlanan ve gelistirilen ANKA-S iizerinde; ISR gorevlerine
yonelik olarak; yiiksek coziiniirliikli EO/IR/LD/LRF kameralari, SAR/GMTI-ISAR
Radar, genis alan gozetleme kameras1 bulunmaktadir. Kaynak: TUSAS

” Matthew Harbaugh, Unmanned Aerial Systems (UAS) for Intelligence, Surveillance,
and Reconnaissance (ISR), Defense Systems Information Analysis Center (DSIAC),
Mayis 2018.
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Insansiz platformlarda kullanilan sensorler; gorsel, kizilotesi (IR-Infrared), radyo
frekans (RF) ve diger sinyal ol¢lim tiirlerini icerebilir ve gozlem giincelleme hiz1 da
tek bir goriintiiden yiiksek hizli bir hareketli resme kadar degiskenlik gosterir.

Insansiz platformlar iizerindeki PED (Processing, Explotation & Dissemination—
Isleme, Kullanma & Dagitim) sistemleri, sensorler tarafindan toplanan cok
miktardaki veriyi kullanilabilir istihbarata doniistirmek ve ihtiya¢ duyan
kullanicilara iletmek maksadiyla cesitli metodolojiler kullanmaktadir.

Her ISR gorevi icin, muhtemelen en yiiksek kalitede veri ve en ise yarayacak
istihbaratin saglanmasi icin en uygun insansiz hava platformu, sensor ve PED
kombinazyonunun belirlenmesi ve optimizasyonu gerekmektedir.

IHA Sensorleri

Muharebe sahasinda sensorlerin cok genis bir sahaya dagitilmasinda, aktif ve pasif
sensorlerin kullanilmas1 acisindan ve hassas konumlama i¢in ¢ok biiyiik avantajlar
bulunmaktadir. Coklu ve birbirleri ile is birligi icerisinde hareket eden araclar
diisman hedeflerinin yerlerini 1iic kose teskil yoOntemiyle hassas olarak
belirleyebilirler. Ornegin cok genis bir alana yayilan sensorler sinyal yayan diisman
silah sistemlerinin yerlerini Doppler etkisinden kaynaklanan zaman ve frekans
farkliliklarim1 karsilastirarak tespit edebilirler.28 Aktif hedef tespitinde de muharebe
sahasinda genis bir alana yayilan sensorler, radar yayin sinyallerini algilayarak ve yer
tespitlerini yaparak daha gizli bir sekilde ve hassas olarak ¢oklu statik radarlar gibi
kullanilabilirler.

Elektro Optik Video Kameralar — IHA-ISR gorevlerinde ana veri toplama
araclar olara kullanilan elektro-optik kameralar, giin 15131nda hareketsiz ve hareketli
goriintiileri kaydetmek maksadiyla kullanilan sensorlerdir.29 Tam hareketli video
goriintiileri, muharebe sahasinin bagka sistemlerle elde edilmesi miimkiin olmayan
yakin gorlinlimiinii saglar. Yiiksek degerli hedefler gercek zamanlh olarak izlenebilir,
komutanlarin askerlerin hayatlarini tehlikeye atmadan giivenli bir mesafeden karar
verebilmelerini ve vazifelerini icra etmelerini saglarlar.

Kizilotesi (IR-Infrared) Goriintiilleme Sensorleri — Diisiik 151k kosullar1 veya
karanhkta tam hareketli veya hareketsiz goriintiileri tespit etmek maksadiyla; IR
spektrumunda goriilebilen goriintiileri kaydedebilen kizilotesi sensorler kullanilir.

?® Sherrill Lingle et al., Methodologiees for Analyzing Remotely Piloted Aircraft in

Future Roles and Missions, (Santa Monica: The RAND Corporation, 2012), 18,
http://www.rand.org/content/dam/rand/ pubs/documented briefings/2012/RAND DB637.pdf.

* Chen, F., UAVs for ISR: Capabilities and Limitations ISR Gorevlerinde [HA’lar:
Kabiliyetler ve Tahditler, https://figshare.com/articles/UAVs for ISR Capabilities
and Limitations/1450805/3, erisim: 28.03.2022.
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Dron iizerine yerlestirilen bir hiperspektral kamera ile tarimsal arastirma yapilirken,
Belcika, Nisan 2016. Kaynak: Cargyrak/WIKIMEDIA COMMONS

Sentetik Araliklhi Radar (SAR-Synthetic Aperture Radar) Goriintii
Sensorleri — Sentetik aralikh radarlar, goriis seviyesi EP kameralar veya IR sensor
kullanimina engel oldugunda, giin 15181, gece ve tim hava kosullarinda fotograf
benzeri goriintiiler saglayabilen sensorlerdir. Gergek aralikli radarlara oranla SAR
goriintii sensorlerinde, anten boyutu veya aralig1 sentetik olarak artirilarak goriintii
cozilinlirliigii artirlabilmektedir. SAR sensorler giiniin saati veya atmosferik
kosullardan etkilenmediginden, elektro-optik kameralar ile diger optik goriintii
kabiliyetlerini tamamlarlar.

Cok Bantli (MSI) ve Hiperspektral (HSI) Goriintii Sensorleri — IHA-ISR
gorevlerinde elektro-optik ve kizilotesi sensorleri tamamlamak maksadiyla MSI ve
HSI sensorler de kullanilmaktadir. MSI ve HSI teknolojisindeki gelismeler; arazi
analizi, yiiksek coziiniirliiklii harita goriintiileri ve IHA’lardan iic boyutlu topografik
modellerin iiretilmesini miimkiin hale getirmistir.

Hareketli Hedef Gostergesi (MTI-Moving Target Indicator) — MTI, sadece
hareket halindeki hedefleri gosteren bir radar gorlintiisiidiir. MTI ile sabit
nesnelerden gelen sinyaller doniis sinyalinden cikarildigindan yalnmzca siiziilen
hareketli hedefler goriintiilenebilmektedir.

Isik Tespit ve Mesafe Tayini (LIDAR-Light Detection & Ranging) — LIDAR,
ozellikle patlayicilarin tespiti ve hava tahmininde kullanilmaktadir. Ornegin bir
DOPPLER LIDAR; bulut yogunlugu, riizgar hiz1 ve gercek zamanl dikey riizgar
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profilleri gibi veriler saglar. Ilave olarak, cok bantli bir LIDAR kullanilarak, kimyasal,
ve bitolojik ajanlariyla iligkili kimyasal atiklar da tespit edilebilir.

Dron iizerine takilmis OnyxScan LIDAR. Kaynak: AltiGator Solutions

Lazer Radar (LADAR) - LADAR, ii¢cboyutlu goriintiileme saglar ve agaclar,
yapraklar ve kamuflaj gibi dogal ve suni ortiilerin 6tesinin goriintiilenmesine imkan
saglar. Araclar, hava savunma sistemleri ve patlayicilar gibi bagka yontemlerle tespit
edilmeleri miimkiin olmayan hedefleri giivenilir bir sekilde tanimlayan sanal resimler
tiretebilir.

Kimyasal, Biyolojik, Radyolojik, Niikleer ve Patlayicilarin (CBRNE)
Tespiti — Kompakt ve aktif cok banth kimyasal sensorler kullanilarak CBRNE ile
kirletilmis alanlar uzaktan tespit edilebilir.

Sinyal istihbarati (SIGINT) Sensorleri — Sinyal istihbarat sensorleri, iletisim ve
diger elektronik sistemlerden gelen sinyalleri algilayarak ve yorumlayarak diisman
imkan kabiliyetleri, diisman durumu ve niyeti hakkinda komutanlara durumsal
farkindalik ve istihbarat bilgileri saglar. Iletisimin dogal olarak gizli olmas
gerektiginden SIGINT verileri genellikle THA sistemini isleten birimden fiziksel
olarak ayr ve giivenli bir tesiste islenmektedir.

PED Sistemleri

Insansiz hava araclar giiniimiizde, cogunlukla uydular vasitasi ile olmak iizere,
saglam ve giivenilir iletisim aglarina bagimhdirlar. Bu iletisim aglar1 diisman
tarafindan karistirllma ve tahrip edilmeye karsi oldukc¢a hassastirlar Modern hava
araclarinin isletilmesinde gereken bant genisliginin cogu, hava aracinin kontroliinden
ziyade toplanan bilginin transfer edilmesi maksadiyla kullamlmaktadir. Insansiz hava
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araclarinin kontrolii maksadiyla ihtiya¢ duyulan bant genisligi, bilgi transferi icin
gereken bant genisliginin cok azidir. Insansiz hava araclarinin kontrolii icin gereken
bant genisligi yaklasik olarak 0.1 megabit/saniyedir. Bunun aksine radar ve elektro-
optik sensorler tarafindan toplanan bilgilerin transferi i¢in gereken bant genisligi 1
megabit/saniyeye, tam hareketli bir video transferi icin 10 megabit/saniyeye,
hiperspektral imajlar kullanan c¢ok gelismis bilgi transferi icin ise 100
megabit/saniyeye kadar cikabilmektedir.3°

Siirti dron konsepti. Kaynak: Skyfi Labs

Sensor teknolojilerindeki son gelismeler sayesinde, IHA sistemleri artik hareketsiz
goriintii ve video kameralar, radarlar, SIGINT, elektro-optik sensorler ve diger
tirdeki gozetleme ve kesif donamimlan ile ¢cok miktarda veri toplayabilmektedir.
Ortaya cikan devasa miktardaki veri; isleme, kullanilabilir bilgi tiiretme ve iist diizey
liderler ve komutanlara bu bilgileri iletmede yeni sorunlar ortaya ¢ikarmistir.3:

Yakin zamana kadar, PED siirecleri, verilerin IHA platformu iizerinde depolanmasi
ve gorev sonunda incelenmek iizere indirilmesini ya da operasyon esnasinda verilerin
bir iletisim kanali vasitasiyla indirilmesi, yerdeki sistemler iizerinde birlestirilmesi ve
analiz edilmesini gerektirmektedir. Her iki yontemde de zorluklar bulunmaktadir.

Harekat alaninda devriye gorevi icra eden insansiz araclarin siirii halinde
kullanilmasi ve cok biiylik miktarda veri toplanmasi, bu veriler isleme tabi tutulup

30 Paul Scharre “Robotics on the Battlefield” (CNAS-Center for a New American
Security), May 2014, Ceviren Ercan Caner, Robotlar Muharebe Sahasinda,
https://www.sunsavunma.net/robotlar-muharebe-sahasinda/, erisim 14.09.2022.

*  Yuruts, A, The 1Ins and Outs of Drone Data Processing,

https://intetics.com/blog/the-ins-and-outs-of-dronedata-processing/, erisim:
28.03.2018.
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kullanilmadik¢ca bir anlam ifade etmeyecektir, bu nedenle “Big Data’nin
islenmesinde otomasyon hayati Onemi haizdir. Bunun da o&tesinde, elde edilen
verilerin gonderilmesi ¢ok biiyiik bant genisligi gerektirdiginden, verilerin miimkiin
olabildigince fazla oranda, hava araci iizerinde islenmesi gerekmektedir.

Ornegin; Saniyede 10 frame gonderen bir video goriintiisiiniin cok biiyiikk bant
genisligi gerektirmesi veri islemenin hava araci iizerinde yapilmasini zorunlu
kilmaktadir. Bu captaki verinin islenme sorununa care, genis saha sensor kullanimi
ve ‘Big Data’dan vazgecmek degil daha iyi otomasyon ¢oziimleri gelistirmektir.

Giinlimiizde insansiz platform ve araglar i¢in en biiylik personel yiikii, siirekli gozlem
gorevlerinde elde edilen bilginin isleme tabi tutulmasi ihtiyacindan
kaynaklanmaktadir. Sensorlerin isletilmesi ve elde edilen bilgilerin analiz edilmesi
icin gereken insan giicli, Predator ve Reaper modeli insansiz hava araclarini igleten
operator sayisindan daha fazladir. Siirdiiriilebilir bir tempo ile 24/7 bir yoriinge
tizerinde icra edilen havadan kesif ve gozlem gorevi icin gerekli olan pilot sayis1 on
iken, sensorlerin igletilmesi ve elde edilen bilgilerin analizi i¢in ilave 10 sensor
operatorii, 10 gorev kontrol elemani ve toplamda yaklasik olarak elde edilen verilerin
analiz ve islemi i¢in 80 kisi gerekmektedir.32

ISR gorevlerinde elde edilen verilerin IHA platformu iizerinde depolanmasi SWaP
(Paylagilan Kablosuz Erisim Protokolii) tahditlerine baghdir ve IHA platformu
tizerindeki depolama kapasitesine ulasildiginda gorev siiresi kisalmaktadir. Bunun
yan sira, operatorlerin zaman acisindan kritik verileri incelemeleri icin THA
platformunun iisse donmesi gerekli olmas1 gecikmelere ve kritik istihbbarat
bilgilerinin elde edilememesine neden olmaktadir.33

ISR gorevi esnasinda anlik veri transferi her ne kadar yerdeki uzmanlarin verilere cok
daha hizli erigmesini saglasa da, bu yontem ¢ok daha fazla gii¢ ve yeterli bir bant
genisligi gerektirmektedir. Bant genisligi simirlamalar1 ve iletisimdeki kesintiler
biiyiik veri dosyalarinin ¢ok yavas indirilmesine, iletisim baglantisinin kopmasina ve
veri toplama ile analiz arasinda potansiyel yanlislar yaratabilecek gecikme siiresinin
artmasina neden olabilmektedir. Bir diger sorun ise devasa miktardaki verilerden
elde edilecek faydal bilgiler ve istihbaratin 6ziimsenmesidir.34

* Paul Scharre “Robotics on the Battlefield” (CNAS-Center for a New American
Security), May 2014, Ceviren Ercan Caner, Robotlar Muharebe Sahasinda,
https://www.sunsavunma.net/robotlar-muharebe-sahasinda/, erisim 14.09.2022.

* UAS Vision, On-Board HPEC Processing of Big Data in a Pod,
https://www.uasvision.com/2016/09/22/on-board-hpec-processing-of-big-data-in-
a-pod/, erisim: 15.09.2022.

* Matthew Harbaugh, Unmanned Aerial Systems (UAS) for Intelligence, Surveillance,
and Reconnaissance (ISR), Defense Systems Information Analysis Center (DSIAC),
Mayis 2018.
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Gercek Zamanlh PED

Gecmiste SIGINT gorevleri, hava araclar: iizerinde bilgi islem icin gerekli sistemleri
yerlestirmek icin gereken hacim olmamasi ve agirlik ve gii¢ problemleri nedeniyle yer
tabanl sistemlere bagimliydi. Ancak minyatiir ve yiiksek transistor sayilarina sahip
merkezi  bilgi islemciler; tek bir pakette daha fazla sayida islem cekirdegi,
genisletilmis bellek ve bir dizi ilacve iglevsellik sunarak verilerin hava araci tizerinde
islenmesini saglamistir.

General Atomics firmasi imali Lynx ¢cok modlu radar sistemi. Kaynak General Atomics

Hava arac1 lizerine takili, gercek zamanh ve ¢ok sensorlii PED sistemine bir ornek;
General Atomics tarafindan gelistirilen ve bir radar sensoriinde gelismis ISR imkan
ve kabiliyetlerini gelistiren Lynx ¢cok modlu radar sistemidir. Lynx ¢ok modlu radar
sistemi ABD Hava Kuvvetleri tarafindan Reaper ve Predator platformlarinda ve ABD
Ordusu tarafindan da Gray Eagle IHA platformunda ISR gorevlerini icra etmek
maksadiyla kullanilmaktadir. Lynx, Sandia National Laboratory tarafindan
gelistirilen, faz gecmisi verilerinin siirekli olarak toplanmasi ve igslenmesini saglayan
ve gece-glindiiz kotii hava kosullarinda dahi yavas hareket eden hedeflerin
gozlemlenmesine olanak saglayan VideoSAR teknolojisini kullanmaktadir.3s

Veri Kullaniminda Yapay Zeka ve Makine Ogrenimi

THA sistemleri taraficndan toplanan devasa miktardaki goriintii ve veriyi hizla analiz
etmek ve son kullanicilarin hizmetine sunmak maksadiyla askeri ve sivil analistler;
trendleri belirleyerek ham bilgilerden anlam ¢ikarmak icin biiyiik veri kiimelerindeki
paternleri belirleyen bir tiir yapay zeka olan makine 6grenimini giderek daha fazla
kullanmaktadir. Makine 6grenimi algoritmalar1 daha fazla veri islenebilir ve 6grenme

* Sandia National Laboratories, VideoSAR, https://www.sandia.gov/radar/pathfinder-

radar-isr-and-synthetic-aperture-radar-sar-systems/video/, erisim: 15.09.2022.
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algoritmalar ilgisiz olanlar1 ayiklayarak yararli verileri tespit etme konusunda ¢ok
daha iyidir.

MQ-19 THA Kaynak: CETA

Pentagon Nisan 2017'de, Irak ve Suriye’de Islami Devlet teror orgiitii iiyelerini
avlamak maksadiyla; sayisiz saatler harcamak yerine makine 6grenim algoritmalar
kullanilarak gozlem videolarindan elde edilen verilerin kullanilabilir istihbarata
doniistiiren “Project Maven” adhi bir gorevler arasi algoritmik savas ekibinin
kuruldugunu aciklamistir.3¢ Projenin hedefi; toplanan biiyiik miktardaki veriler
lizerinde analistlerin ayiklama, etiketleme ve tanimlama gibi gorevlerde harcadiklar:
siireyi azaltarak daha yiiksek degerli gorevlere odaklanmalarini saglamaktir.

Proje ile MQ-9 Reaper ve MQ-19 Aerosonde THA platformlari iizerindeki FMV sensor
verilerinden gelen sinyal verileri ile nesne algillama ve simiflandirma iizerine
odaklanmaktadir.3” Yakin bir gelecekte yapay zekidnin, son kullamcilarin IHA

36 Weisgerber, Marcus, The Pentagon’s New Algorithmic Warfare Cell Gets Its First
Mission: Hunt ISIS, Defense One, Turning hours of drone video into actionable
intelligence is just the start for the fast-moving machine-learning team.
https://www.defenseone.com/technology/2017/05/pentagons-new-algorithmic-
warfare-cell-gets-its-first-mission-hunt-isis/137833/, erisim: 15.09.2022.

 DOD Maven Al Project Develops First Algorithms, Starts Testing, Defense Systems,
https://defensesystems.com/articles/2017/11/03/maven-dod.aspx,
erisim:28.03.2018.
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platformlar tarafindan toplanan goriintiilerdeki ayrintilar1 secmesine veya trendleri
belirlemesine yardimei olacak algoritmalar kullanarak PED sistemlerine daha fazla
entegre edilmesi beklenmektedir.

Yeni Yetenekler

IHA platformlar1 ve sensorlerin giderek daha kiiciik ve verimli hale gelmesi, gecmiste
sadece bilim kurgu olarak hayal edilen yeni kullanim firsatlarin1 sunmaktadir. Askeri
ve sivil aragtirmacilar halihazirda, cesitli gorevleri daha etkin bir sekilde
gerceklestirmek maksadiyla insanli ve insansiz sistemlerin yeteneklerini
birlestirmenin yani sira “siiriiler” icinde calisabilen cok sayida IHA gruplarim
koordine etmek {izerinde de calismaktadir.

SWARM - Smart Warfighting Array of Reconfigurable Modules

Cok sayida ve yiiksek oranda otonomluk kazandirilmis ve faaliyetlerini muharebe
sahasinda koordine edebilen insansiz ve otonom sistemler, askeri unsurlarin bir tim
savasindan ‘Siirii’ savasina gecerken bir sonraki evrim asamasinin bel kemigi
olacaklardir. Bu teknoloji, insanh sistemler ve hatta uzaktan kontrol edilen insansiz
sistemlere dayanan ag esasli muharebeye nazaran cok sayidaki silah sisteminin
koordineli bir sekilde ve biiyiik bir siirat ve yapay zeka ile operasyon yapmasina
imkan saglayacaktir.

Insan muhakemesi bircok kararin verilmesinde vazgecilmez bir unsur olarak kalmaya
devam edecektir fakat otomasyon insanlarin biiyiik hacimdeki bilgileri cok kisa
siireler icerisinde islemesini ve ¢ok sayidaki aracin ayni anda kontrol edilebilmesini
saglayarak karar verme siiresini kisaltacak ve harekatin temposunu artiracaktir.38

THA sistemleri giderek daha ucuz, yetenekli ve erisilebilir hale geldikce, birden fazla
kiiciik THAnin siirii taktik ve tekniklerini uygulama imkan ve kabiliyeti komutanlarin
ISR ve diger muharebe sahasi operasyonlarinda sahip olduklar1 avantajlari
geniigletmek icin biiylik umutlar vadetmektedir.39

IHA siiriilerinin ISR gorevlerinde kullammina ilging bir &rnek, yiiksek tehditli
bolgelerin gercek zamanli haritalanmasidir. Boyle bir ortamda maliyeti diistik, kiigiik
ve alcak iritfalardan ucan bir dron siiriisii, bir goriintlii mozaigini bir araya getirmek
suretiyle saniyeler icinde dinamik bir harita olusturarak kullanicilara muharebe
sahasi hakkinda gercek zamanli durumsal istihbarat saglayacaktir.

Her tipte ve agirhktaki IHA’lar, bircok askeri operasyonun énemli ve ayrilmaz bir
parcast konumuna gelmis durumdadir ve IHA’larin siirii halinde kullanilmasi

*® Paul Scharre “Robotics on the Battlefield” (CNAS-Center for a New American
Security), May 2014, Ceviren Ercan Caner, Robotlar Muharebe Sahasinda,
https://www.sunsavunma.net/robotlar-muharebe-sahasinda/, erisim 14.09.2022

* DARPA, Service Academies Swarm Challenge Live-Fly Competition Begins,
https://www.darpa.mil/news-events/2017-04-23, erisim: 15.09.2022.
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coziilmesi gereken bircok zorluklar icermesine ragmen, IHA kullanimi hakkindaki bu
yaklasim, IHA larin operasyonlarda kullanilmalarim bir {ist seviyeye tasiyacaktir.

Bu konseptin gerceklesebilmesi; tasiyici platform olarak bir hava aracinin cok
miktardaki IHA’larim tasimasi, tasiyic1 platform ile IHA'lar arasindaki muhabere
linklerinin yeterince giiclii olmasi ve ihtiyac duyulan belirli IHA’larin feda edilerek
gozden cikarilabilmesini destekleyebilmesine baghdir.

DARPA’nin Gremlin projesi basta olmak iizere, bu alanda baslatilan bircok proje
halen devam etmektedir. DARPA, diisman hava savunma sistemlerinden korunmak
maksadiyla, bir hava platformu ile tasinabilen ve vazifenin tamamlanmasi
sonrasinda, Lockheed Martin firmasi imali C-130J nakliye ucag1 tarafindan geri
toplanabilen, kiiciik ve diisiik maliyetli siiriiler halinde kullanilabilecek THA’lar1
gelistirmektedir.

Projenin ilk safhasi igin gectigimiz yihin Mart ayinda Dynetics, General Atomics
Aeronautical Systems, Kratos/Composite Engineering ve Lockheed Martin firmalari
ile sozlesmeler imzalanmistir. Projenin gerceklestirilmesi i¢in firma sayisinin ikiye
diisiiriildiigii anlagilmakla beraber, DARPA ve endiistri kaynaklarindan bunu teyit
edecek bir agiklama heniiz yapilmamaistir.

Projenin ilk safhasinda, mevcut IHA sistemlerine cok az miktarda modifikasyon
yapilarak imal edilen diisiik maliyetli ve feda edilebilir Gremlin IHA konsepti
gerceklestirilmistir. Projenin birinci sathas1 IHA'larin firlanlma ve gorevin
tamamlanmasi sonrasinda geri toplanmalarinin yam sira, ucus kontrol ve seyriisefer
kabiliyetlerinin gelistirilmesi calismalarini da kapsamaktadir.

DARPA’nin acgiklamasina gore; Gremlin programinin ilk safhasi, ¢oklu Gremlinlerin
ucus ve geri toplanmalar1 konseptinin gosterilmesini hedeflemektedir. Feda edilebilir
olarak tasarlansalar da kiiciik IHAlarin her birinin en az 20 kez kullanilmasi
planlanmaktadir. Bu tasarim, onlarca yil kullanilmak {izere tasarlanmig
konvansiyonel platformlara nazaran, taginabilir yiik ve govde ile gorev ve bakim
maliyetlerini azaltarak onemli 6lciide maliyet avantaji saglayacaktir.

Programin hedefinin, iireticilerin sadece mevcut IHA'lara kiiciik modifikasyonlar
yaparak, yeni rollerine uygun hale getirmesini gerektirdigi goz oniine alindiginda, bu
alanda belirli bir deneyime ihtiyac duyulmaktadir. MALE (Medium Altitude Long
Endurance — Orta Irtifa Uzun Siire Havada Kalabilen) Predator insansiz hava
araclarimi1 imal eden General Atomics firmasi icin bu gercekten stratejik bir degisiklik
olmustur.

Sirket, Gremlin projesinin hassasiyetini goz Oniine alarak yorum yapmaktan
kacinmaktadir, fakat mevcut portfoyiinden ayrilarak, bu yeni alan iizerinde
odaklanmaya baslamistir. Gectigimiz yil Eyliil ayinda Maryland’de icra edilen Air
Force Association gosterisinde, General Atomics firmasi, kiiciik [HA’lan
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kullanicilarin begenisine sunmus ve o giinden sonra kiiciik sistemlerin gelistirilmesi
maksadiyla da yeni bir is hatt1 olusturmustur.

Bu arada, ABD Deniz Arastirmalar1 Biirosu tarafindan gorevlendirilen Raytheon
firmas1 da Coyote modeli insansiz hava araci sisteminin ucus testlerini basariyla
siirdiirmektedir. Firma, ABD Deniz Arastirmalar1 Biirosu Locust programi
kapsaminda, kara ve deniz araclarindan insansiz hava araclarinin firlatilmasi ve 30
adet hava aracinin ayni anda ucabildigini gostermistir. Denizcilere “belirleyici bir
taktik avantaj” saglamay1r hedefleyen program gerceklestirildiginde, cok sayidaki
insansiz hava araci, miitecaviz unsurlar1 otonom olarak baski altina alacaktir.

Hava araclar iizerine yerlestirilen tiip esash langerler kullanilarak, operatorler ¢cok
sayida insansiz hava aracini1 diisman bolgesine gonderme imkan ve kabiliyetine sahip
olacak ve cok sayidaki insansiz hava araglari, bilgi paylasmak ve otonom olarak is
birligi icinde hareket edebilmek icin birbirleri ile haberleserek hem taarruz hem de
savunma gorevlerinde etkin bir sekilde kullanmilacaktir. Cok sayida Coyotenin
tasindig1 ve dokuz kadar insansiz hava aracinin otonom olarak senkronize sekilde bir
kol icinde hareket ettikleri ucus testlerine 2015 yilinda baslanmigtir.4°

Bu testleri, Haziran 2016 tarihinde gerceklestirilen, Meksika Korfezi
yakinlrinda, kara esash platformdan ayni anda atilan ve siirii seklinde hareket eden
30 adet Coyote testi takip etmigtir. ABD Deniz Arastirmalar1 Biirosuna gore,
yiizlercesi aym1 anda kullanilsa dahi, otonom olarak siirii seklinde hareket edebilen
insansiz hava aracglarinin maliyeti, tek bir taktik hava aracina oranla cok daha
diisiiktiir. Bunun da otesinde, diismanin hava sahasina giren yiizlerce insansiz hava
aracina karsi tepki gostermesi, tek bir taktik hava aracina tepki gosterme ve tedbir
almaya nazaran ¢ok daha zor bir gorevdir.

Siiri Komuta ve Kontrol Sistemleri

Cok fazla sayida ve ucuz insansiz sistemler, sensor ve silah platformlarini ¢ogaltarak,
insanli muharebe sistemlerinin etkilerini artirabilir ve muharebe sahasina kitlenin
giiciiniin geri getirilmesini saglayabilirler. Insanlar olmadigindan cok daha biiyiik
riskler alinabilir ve insansiz sistemlerin hayatta kalabilme yetenekleri maliyetlerini
dengeleyerek cok sayida sistemin tedarikine imkan saglayabilir. Cok fazla sayidaki
insansiz sistemin muharebe sahasinda kullanilmasi1 diismanin hedef secimini
zorlagtiracak ve ates giiciinii dagitmak zorunda kalacagindan muharebe giiciiniin
zayiflamasina neden olacaktir.

Muharebe giiciiniin ¢ok sayidaki sistemlere dagitilmas1 ayn1 zamanda sistem ailesi
yaklasimim1 da kolaylastirarak, cesitliligi artirarak teknoloji riskini diisiirecek ve
sonuc olarak maliyetleri asag1 cekecektir. Insansiz sistemler, bircok kabiliyeti
tizerinde barindiran karmagsik sistemler olarak tasarlanmaktan ziyade, maksada

* Paul Scharre “Robotics on the Battlefield” (CNAS-Center for a New American
Security), May 2014, Ceviren Ercan Caner, Robotlar Muharebe Sahasinda,
https://www.sunsavunma.net/robotlar-muharebe-sahasinda/, erisim 14.09.2022
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yonelik, ucuz ve belirli gorevler icin dizayn edilirler. Ornegin insansiz fiize tasiyicilar,
sualti modiilleri, ucan fiize tasiyicilar1 ve kara araclar icin robotik uygulamalar
mevcut insanh sistemlerin vurucu giiclerini cok daha maliyet etkin olarak yerine
getirebilirler. Sonu¢, muharebe sahasinda cok daha fazla muharebe giicliniin aym
maliyet ile elde edilmesidir. Insansiz ve otonom sistemleri kullanarak ABD,
muharebe yeteneklerini dagitabilir, esnekligini artirabilir ve taarruzi isabet giiciinii
gercekgi biitce sinirlar igerisinde kalarak artirabilir.4:

Bir siiriideki IHA sayis1 arttikca, bir operatdriin birden fazla platformu kontrol
edebilmesini ve insan operatorlerin dogrudan miidahalesi olmaksizin yliksek diizeyde
otonom davranislar gerceklestirmesini saglamak da zorlagmistir.42

Bir siirii gibi birlikte hareket eden bitcok IHA ile goreceli konumlandirma ve
durumsal farkindahik saglamak maksadiyla her bir IHA platformunun konum ve ve
frekans oOzellikleri siirekli olarak hassas bir sekilde izlenmelidir. Siirii, diisman
hedeflerini ararken ve bilgileri biitliin siirii iiyelerine aktarirken otonom olarak
hareket edebilmelidir.43

Aralik 2016 tarihinde DARPA OFFSET (Offensive Swarm-Enabled Tactics — Siiri
Kabiliyetli Taarruz Taktikleri) programini baslatmistir. Bu program, meskin mahal
operasyonlarinda kullanilmak iizere, siirii IHA’lar gelistirilmesini hedeflemektedir.
Giiniimiize kadar icra edilen operasyonlarda, hava kesfi ve bina temizleme gibi
spesifik gorevlerin yerine getirilmesinde, insansiz hava ve kara araclarinin, meskén
mahal operasyonlarinda oldukca etkin ve verimli bir sekilde kullanilabildikleri
ispatlanmigtir. DARPA’ya gore insansiz hava ve kara sistemlerinin siirii halinde
kullanilmasi, kara birliklerine cok daha biiyiik avantajlar saglayacaktir.

Bu hedefe ulasilmasina engel olan esas problem robot teknolojileri degildir.
DARPA’ya gore, bircok farkli IHA’y1 yonetmek ve onlarla etkilesime girmenin yam
sira, verilerin toplanarak ihtiyaci olan kullamicilara siiratle transferi, bu alanda
karsilasilan esas sorundur.

OFFSET program miidiirii Timothy Chung’a gore DARPA, pratik ve cevik siirii
sistemleri gelistirerek, kullanicilarin meskiin mahallerde icra edilen operasyonlarda,
diismana karst avantaj ve iistiinlik kazanmasi maksadiyla calismalarim

* Paul Scharre “Robotics on the Battlefield” (CNAS-Center for a New American
Security), May 2014, Ceviren Ercan Caner, Robotlar Muharebe Sahasinda,

https://www.sunsavunma.net/robotlar-muharebe-sahasinda/, erisim 14.09.2022.

“ DARPA, Service Academies Swarm Challenge Live-Fly Competition Begins,
https://www.darpa.mil/news-events/2017-04-23, erisim: 15.09.2022.

* Frantz, N., Swarm Intelligence for Autonomous UAV Control, Naval Postgraduate
School, https://core.ac.uk/download/pdf/36695884.pdf, erisim:15.09.2022.
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siirdiirmektedir. OFFSET programi siiresince farkli IHA ve kara sistemlerinin
kullanilacag: testler icra edilecektir.

@D Offensive Swarm-Enabled Tactics (OFFSET)
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Meski{in mahallerde operasyonlara katilan kii¢ilik birliklerin muharebe etkinliklerinin
artirllmas1 maksadiyla; DARPA tarafindan baslatilan OFFSET (OFFensive Swarm-
Enabled Tactics — Siirii Kabiliyetli Taarruz Taktikleri) OFFSET programinin hedefi;
100’in iizerindeki insansiz hava ve/veya kara robotlarinin etkin bir gekilde
kullanilabildigi, 100’den fazla operasyonel siirii taktiginin gelistirilmesidir. Insansiz
sistemlerin siirii taktikleri ile kullanimi, dost unsurlarin korunma derecesini, ates
giiclinii, hedeflerin hassas sekilde imha edilmelerini, istihbarat, gozlem ve kesif
imkan ve kabiliyetlerini 6nemli 6l¢iide artiracaktir.

— Bu program, meskiin mahal operasyonlarinda kullanilmak iizere, siirii halinde
kullanilabilen insansiz sistemlerin gelistirilmesini hedeflemektedir.

— Giinlimiize kadar icra edilen operasyonlarda, hava kesfi ve bina temizleme gibi
spesifik gorevlerin yerine getirilmesinde, insansiz hava ve kara araclarinin,
meskiin mahal operasyonlarinda oldukca etkin ve verimli bir sekilde
kullanilabildikleri ispatlanmistir.

— DARPA’ya gore insansiz hava ve kara sistemlerinin siirii halinde kullanilmasi,
kara birliklerine ¢ok daha biiyiik avantajlar saglayacaktir.
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Insan-Makine Birlikte Kullanimi, ortak bir vazifenin yerine getirilmesi maksadiyla
insanlh ve insansiz hava araglarinin birlikte kullanildig1, muharebe ortaminda kuvvet
carpani 6zelligi olan bir konsepttir. Kaynak: AIRBUS

Insan-Makine Birlikte Kullanim

Teknolojik gelismelere paralel olarak yeni ortaya cikan bir baska IHA yetenegi ise
insan-makine birlikte kullanimidir. insan ve makinenin birlikte kullanimi, daha fazla
durumsal farkindaligin yam sira insanl ve insansiz hava araclarinin biitiin imkan ve
kabiliyetleriyle giiclii taraflarim1 birlestirmeyi hedefleyen bir yaklasimdir. Insan-
makine tim seklinde kullanim doktrin, egitim, harekat konsepti ve organizasyonunu
gelistirmek insansiz ve otonom sistemlerden muharebe sahasimin her yerinde ve
degisik gorev yelpazelerinde elde edilen avantajlar1 azami seviyeye c¢ikarmak icin
gereklidir.44

Bu kullanim modelinde insanli ve insansiz sistemlerin her ikisinin de muharebe
imkan ve kabiliyetleri, devrede insan biligsel oOzellikleri ve makine otomasyonu
oldugundan artmaktadir. Bu insansiz ve otonom sistemlerin 6nemli yetersizliklerinin
olmadig1 anlamina gelmemelidir. Insansiz bir sistem, kars: tarafa, bir toprak parcasi
icin ac1 cekmeye ve 6lmeye hazir olundugu politik kararliliginin gosterilmesinde zayif
bir secimdir.

“ U.S. Army UAS Center of Excellence, Eyes of the Army. U.S. Army Roadmap for
Unmanned Aircraft Systems, 2010—2035, https://irp.fas.org/program/collect/uas-
army.pdf, erisim: 15.09.2022.
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Bir platformdan insam uzaklastirmak ayni zamanda gezegenimizdeki en gelismis
bilgi isleme sistemi olan insan beynini de uzaklagtirmak anlamina gelmektedir.
Insansiz sistemlerde bilissel yetenekler, her ikisinin de smirliliklar1 oldugu platform
{izerindeki baz1 otonom sistemler ve iletisim hatlarina baghdir. Iletisim engellenebilir
ve bant genisligi, platform icinde olan bir insanin direkt olarak alabildigi bilgi miktar:
ile karsilastirildiginda biitiin bilgilerin transfer edilmesi icin yetersizdir.

Makine zekdsmin da limitleri vardir. Ozellikle siirat gibi baz1 alanlarda makineler
insan biligsel yeteneklerini assa da degisen durumlara siiratle ayak uydurma genel
zekasma sahip degildirler. Karar verme ve yaraticilik gerektiren bazi kararlarin
otonom sistemler tarafindan verilmesi uygun degildir.

Kara Kuvvetlerinin hava araglar1 kullaniminda insanli-insansiz sistemleri bir arada
kullandig1 tim konsepti bu yaklasim icin aydinlatic1 bir 6rnektir. Kara Kuvvetlerinin,
yerine yeni bir sistem tedarik etmeden yaslanan Kiowa modeli silahli kesif
helikopterlerini envanterden cikarma karar1 onlar1 alternatif bir yaklasima
yonlendirmistir: insanli AH-64 modeli taarruz helikopterlerini insansiz MQ-1C Gray
Eagle insansiz hava araclari ile bir tim halinde kullanmak.

Insansiz Gray Eagle hava araclari, bir zamanlar Kiowa helikopterlerinin yerine
getirdigi biitiin gorevleri kendi baslarina yapamazlar fakat Apache modeli taarruz
helikopterleri ile bir tim halinde kullanildiklarinda yapabilirler. Bu yaklasim hem
daha ucuzdur hem de insansiz Gray Eagle hava araclarinin insan hayatimi tehlikeye
atmadan c¢ok daha tehlikeli gorevleri icra etmek tlizere diisman derinliklerine
gonderilmesi gibi yeni operasyon konseptlerinin kullanilmasina 6nayak olmuslardir.
Gray Eagle insansiz hava araclari, basit gorevlerde insan is yiikiinii azaltan yiiksek
oranda bir otomasyona da sahiptirler. Sonuc olarak, Gray Eagle insansiz hava araclar
direkt olarak Apache helikopterinin kokpitinden kontrol edilebilir. Bu kullamim
modelinde insanli ve insansiz sistemlerin her ikisinin de muharebe imkan ve
kabiliyetleri devrede insan biligsel oOzellikleri ve makine otomasyonu oldugundan
artmaktadir.45

ﬁzet

Son yillarda her tiir ve boyutta IHA sistemlerinin muharebe sahasinda kullanimi
onemli 6l¢iide artmis ve insansiz sistemler, istihbarat, gozlem ve kesif gorevlerinin
neredeyse vazgecilmez bir bilegeni haline gelmistir. Siirekli biiyiiyen cesitli ebat ve
agirhiktaki yeni insansiz platformlar, sensorler ve bilgi teknolojisi sistemleri sayesinde
ISR gorevlerinde insansiz hava arag sistemlerinin kullanilmasinin gelecekte artarak
devam edecegi ongoriilmektedir.

Devam eden yenilikler; SWARM gibi ¢oklu ve daha kiiciik insansiz sistemlerin
kullanilmasim ve ihtiya¢ duyulan acil ve kritik bilgilerin savascilarin kullanimina ¢ok

* Iriarte, Mariana, MUM-T Operations on the U.S. Army’s UAS Roadmap, Military
Embedded Systems, https://militaryvembedded.com/unmanned/isr/mum-t-armys-

uas-roadmap, erisim: 15.09.2022.
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daha hizli bir sekilde sunulmasini saglamaktadir. Ayrica yapay zekanin kullanilmasi
da ISR analizcilerinin en 6nemli bilgileri cok daha hizh belirlemesini ve istihbarat
elde etmesini saglamaktadir.

ISR gorevlerinde insansiz hava araci platformlarinin kullanimi arttikca, coziilmesi
6zen gosteren 6nemli bir sorun olarak siber giivenlik ortaya cikmistir. flave olarak,
GPS sinyallerinin olmadig1 ve/veya karistirildigi ortamlar, iletisim sorunlari ve bilgi
teknolojileriyle ilgili problemler, askeri ve sivil arastirmacilari, giderek biiyiiyen ITHA
filosunun emniyet ve giivenilirligini saglamak icin yeni teknolojiler gelistirmeye
itmigtir.

Biitiin bu teknik zorluklara ragmen, IHA platformlarn askerleri tehlikeden uzak
tutarken, ISR gorevleri vasitasiyla degerli bilgileri toplama ve istihbarat elde etmekte
giderek cok daha giivenilir bir yontem haline gelmektedir. Oniimiizdeki yillarda IHA
platformlarinin ISR gorevlerinde cok daha biiyiilk ve Oonemli bir rol oynamasi
beklenmelidir.

Ozellikle feda edilebilir, maliyet-etkin ve tamamen otonom siirii IHA platformlari,
askeri unsurlarin bir tim savagindan “Siirii” savasina gectigi bir sonraki evrim
asamasinin bel kemigi olacaklardir. Bu teknoloji, insanli sistemler ve hatta uzaktan
kontrol edilen insansiz sistemlere dayanan, ag esaslh muharebeye nazaran, c¢ok
sayidaki silah sisteminin koordineli bir sekilde ve biiyiik bir siirat ve yapay zeka ile
operasyon yapmasina imkan saglayacaktir.

Insan muhakemesi bircok kararin verilmesinde vazgecilmez bir unsur olarak kalmaya
devam edecek fakat otomasyon, insanlarin biiyiik hacimdeki bilgileri ¢ok kisa siireler
icerisinde islemesini ve cok sayidaki aracin aym1 anda kontrol edilebilmesini
saglayarak, karar verme siiresini kisaltacak ve harekatin temposunu artiracaktir.

Yazar: Ercan CANER - Elektrik ve elektronik miihendisliginin yam sira, ucak ve
helikopter lisanslarina sahiptir. Yiiksek lisans derecesini Gazi Universitesi'nden
Avrupa Birligi — Tiirkiye Iligkileri alaninda alan Caner, halen Halic Universitesinde
doktora tez calismalarim siirdiirmektedir. insansiz Hava Araclar1 (2014) ve Taarruz
Helikopterleri (2015) konulu makaleleri yayimlanmigtir. Savunma, havacilik,
teknoloji ve politika alanlarindaki c¢eviri ve yazilarini Sun Savunma Net
(https://www.sunsavunma.net/author/canercan/) sitesinde paylasmaktadir. Bir yil
Birlesmis Milletlerde askeri gozlemci olarak, {ic yil da North Atlantic Treaty
Organisation (NATO) SHAPE Karargahinda hava ve uzay karargah subay1 olarak
gorev yapmistir. NATO School, Oberammergau, Almanya ve Joint Force Training
Centre, Bydgozsch, Polonya’da NATO tatbikat planlamasi ile ilgili dersler, Kara
Havacilik Okulunda tecriibe pilot ucus ve yer dersleri veren Caner 38 yili kapsayan
TSK, BM, NATO savunma ve havacilik sektor deneyimlerine sahiptir.
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Bu kitapta, halen gelismekte olan teknolojilerin istihbarat diinyasina olas: etkileri
ile bir durum tespiti yapmak istiyoruz. Boylece alan ilgili literatiire katkida
bulunurken, yeni cahsmalar da tesvik etmeyi hedefliyoruz. Ulkemizde akademik
diizeyde istthbarat calismalarina biiyiik bir ilgi var ve bu ilgiyi canh tutarken,
istthbarat diinyasindaki bilimsel gelismelere 1s1k tutmak amacindayiz. Kitaba
katkida bulunan hocalarimizin hicbir maddi beklenti olmadan sagladigr gontillii
katkilar icin her birine ayr ayr miitesekkirim.
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